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智慧城市场景低空无人机信息传输、交换和控制命令集
[bookmark: _Toc26986530][bookmark: _Toc17233333][bookmark: _Toc26986771][bookmark: _Toc26648465][bookmark: _Toc24884211][bookmark: _Toc97191423][bookmark: _Toc17233325][bookmark: _Toc24884218][bookmark: _Toc176769556][bookmark: _Toc26718930]范围
[bookmark: _Toc26648466][bookmark: _Toc24884212][bookmark: _Toc17233326][bookmark: _Toc24884219][bookmark: _Toc17233334]本文件规定了智慧城市场景低空无人机信息传输、交换、控制命令集的基本要求和安全性要求，以及控制、传输流程和协议接口等技术要求。
本文件适用于智慧城市场景低空无人机接入物联系统的方案设计、系统测试、验收以及与之相关的设备研发生产。
[bookmark: _Toc176769557][bookmark: _Toc97191424][bookmark: _Toc26986531][bookmark: _Toc26718931][bookmark: _Toc26986772]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 22239-2019     信息安全技术 网络安全等级保护基本要求
GB/T 25070-2019    信息安全技术 网络安全等级保护安全设计技术要求
GB/T 28181-2022    公共安全视频监控联网系统信息传输、交换、控制技术要求
GB/T 37025-2018    信息安全技术 物联网数据传输安全技术要求
GB/T 38152-2019    无人驾驶航空器系统术语
GB/T 38905-2020    民用无人机系统型号命名
GB/T 38997-2020    轻小型多旋翼无人机飞行控制与导航系统通用要求
GB/T 41300-2022    民用无人机唯一产品识别码
MH/T 2011-2019     无人机云系统数据规范
W3C Web of Things (WoT) Thing Description 1.1
[bookmark: _Toc97191425][bookmark: _Toc176769558]术语和定义
[bookmark: _Toc26986532]下列术语和定义适用于本文件。

低空无人机  low-altitude unmanned aerial vehicle
指飞行高度在1000米以下的无人驾驶的飞行器。简称“无人机”。

地面站  ground station
指无人机遥控器（Remote Controller）与低空无人机机库，用于远程控制无人机的终端设备。

无人机载荷  payload
无人机挂载的设备，是信息采集的终端设备。

自主飞行  autonomous flight
指无人机能够自主进行飞行任务，不需要人工干预。

流媒体服务器  streaming media server
提供实时流媒体的转发、媒体存储、历史媒体检索和播放功能的服务器。

MQTT协议  message queuing telemetry transport protocol
基于发布订阅范式的消息协议，它工作在TCP/P协议族上，是为硬件性能低下的远程设备以及网络状况糟糕的情况下而设计的发布/订阅型消息协议，轻量、简单、开放和易于实现的。

源设备 originating equipment
源设备包括网络客户端、网关或者联网系统。

目标设备  target equipment
目标设备包括无人机设备、网关或者联网系统。

物模型  thing model
物模型是对事物的属性、行为和事件可能的交互的逻辑描述；提供了一种统一的方式来描述物联网设备或服务的能力，包括其提供的数据模型和功能、协议使用情况以及其他元数据。
[来源：W3C Web of Things (WoT) Thing Description 1.1，定义9.1]
[bookmark: _Toc176769559]缩略语
下列缩略语适用于本文件。
LAUAV：低空无人机（Low Altitude Unmanned Aerial Vehicle）
MQTT：消息队列遥测传输（Message Queuing Telemetry Transport）
JSON：JavaScript键值对数据（JavaScript Object Notation）
SN：设备序列号（Serial Number）
Device ID：设备编码
WPML：航线文件标准格式（WayPoint Markup Language）
RTP：实时传送协议（Real-Time Transport Protocol）
ACK：确认字符（Acknowledge Character）
URN：统一资源名（Uniform Resource Name），遵循URN语法规范RFC2141。
[bookmark: _Toc176769560]通信协议与接口
[bookmark: _Toc176769561]通信协议
低空无人机宜采用基于物联网的MQTT通信标准进行通信。
[bookmark: _Toc176769562]无人机通信接口
飞行控制协议接口
请求命令满足以下要求：
用户终端向服务器发送的控制命令，采用HTTP POST方法，消息体使用JSON格式封装；
服务器向目标设备发送的控制命令，采用MQTT消息体封装JSON格式；
设备控制命令消息体采用JSON封装，消息体元数据使用物模型定义；
设备控制命令应包括 SN、Device ID、物模型的属性或方法的标识名称及参数值等。
应答命令宜满足以下要求：
1. 目标设备向服务器发送的应答命令，采用MQTT消息体封装JSON格式；
服务器向用户终端发送的应答命令，采用HTTP方法，消息体使用JSON格式封装；
应答命令消息体采用JSON封装，消息体元数据使用物模型定义，应符合8.2的规定；
应答命令应包括SN、Device ID、执行结果（Result)。
自动航线飞行协议接口
协议接口宜满足以下要求：
1. 航线执行过程终端设备发送命令采用MQTT消息体封装JSON格式的物模型，使用的物模型的方法，消息体元数据格式符合8.2的格式规定；
下载航线采用HTTP向服务端拉取航线；
航线文件采用WPML格式，WPML航线文件均以“.kmz”后缀结尾，使用ZIP格式打包归档文件。
视频直播协议接口
请求命令宜满足以下要求：
1. 用户终端向服务器发送的查询命令，采用HTTP GET方法，消息体使用JSON格式封装；
查询命令消息体采用JSON封装，消息体元数据使用物模型定义的属性，应符合8.2的规定；
查询命令应包括 Device ID、物模型的属性标识名称等。
应答命令宜满足以下要求：
1. 服务器向用户终端发送的应答命令，采用HTTP方法，消息体使用JSON格式封装；
[bookmark: _GoBack]应答命令消息体采用JSON封装，消息体元数据使用物模型定义的属性，应符合8.2的规定；
应答命令应包括Device ID、物模型的属性参数值。
[bookmark: _Toc176769563]无人机信息传输
[bookmark: _Toc176769564]传输需求
飞行控制协议需求
飞机控制满足以下基本要求：
1. 源设备向无人机发送控制命令，控制命令的类型包括飞行控制：起飞，降落，返航，指点飞行，云台控制、相机拍照录像控制，相机存储卡格式化、目标跟踪、软件升级、设备配置等；
设备配置的内容包括基本参数、视频参数范围、飞行参数范围、图像抓拍配置等；
控制应采用MQTT消息体封装JSON格式，消息体元数据使用物模型定义；
源设备向无人机发送飞行控制起飞，降落，返航，指点飞行，云台控制、相机拍照录像控制，相机存储卡格式化、目标跟踪、软件升级、设备配置命令。
自动航线飞行协议需求
航线飞行应满足以下基本要求：
1. 用户终端应具备航线文件下载上传的能力；
用户终端应具备拉取航线列表的能力；
航线文件格式为WPML；
根据航线格式进行航线飞行。
视频直播协议需求
飞机实时视频直播满足以下基本要求：
1. 实时视频点播采用MQTT消息体封装JSON格式；
消息体采用JSON封装，消息体元数据使用物模型定义。
[bookmark: _Toc176769565]数据压缩和加密
飞行控制协议加密
飞行控制协议加密要求如下：
1. 数据流使用AES-256加密技术；
通过数字签名技术验证无人机飞行控制协议的真实性和完整性。
自动航线文件加密
KML航迹文件使用AES-256加密技术。
视频直播压缩与加密
视频直播压缩采用H264、H265、VP8压缩格式，加密参考GB 28181，并遵循以下规则：
1. 建立安全的通信链路。通过SSL/TLS协议建立SIP消息和RTP数据的加密通道；
对MQTT和HTTP消息进行加密。在发送MQTT和HTTP消息时，使用SSL/TLS协议对其进行加密，确保消息的内容不被窃取或篡改；
对RTP数据进行加密：采用AES算法对RTP数据进行加密，确保数据的内容不被窃取或篡改；
数据解密。在接收端，应对加密的RTP数据进行解密，以播放视频内容；
对MQTT和HTTP消息进行解密，以正确地解析和播放视频。
[bookmark: _Toc176769566]信息交换与共享
[bookmark: _Toc176769567]无人机信息交换要求
无人机信息交换需要满足以下要求：
1. 应支持对接入系统的所有设备进行统一编码，设备编码应对终端设备进行统一编码，该编码具有全局唯一性；
接入设备认证应根据不同情况采用不同认证方式。对于非标准物联设备，宜通过网关进行认证；
应支持采用基于口令的数字摘要认证方式对设备进行身份认证，认证流程见《低空无人机物联系统信息传输、交换、控制要求》的第10.2章节和RFC 3261《SIP: Session Initiation Protocol》第22章；
宜支持数字证书的认证方式。
[bookmark: _Toc176769568]信息共享的权限和控制
无人机信息共享可以采用认证和授权、加密通信、记录和监控、分级权限管理以及安全审计和漏洞修复等措施来确保信息安全和隐私保护。具体措施如下：
1. 认证和授权：可以对无人机进行认证，并授权其访问特定的信息。无人机需要提供有效的身份认证和访问权限；
加密通信：无人机的通信可以采用加密协议，确保信息传输过程中的安全性和隐私保护。可以使用AES加密等方法来保护通信内容；
记录和监控：可以记录无人机的访问日志，并实时监控其访问行为。如果发现异常行为，可以及时采取措施，保护机库中的信息安全。
分级权限管理：可以根据不同的用户类型和角色，设置不同的访问权限和控制策略。例如，对于一些敏感信息，只允许特定的用户或角色进行访问和操作；
安全审计和漏洞修复：定期进行安全审计和漏洞修复，确保系统的安全性和稳定性。如果发现漏洞或安全问题，应及时采取措施修复，并加强安全防护措施。
[bookmark: _Toc176769569]数据存储和管理
使用云存储技术。无人机通过机载数据传输模块将数据传输到云端存储服务器中。这些数据可以被实时监控和分析，以便了解无人机的运行状态和任务执行情况。同时，云端存储服务器也可以对数据进行备份和保护，以防止数据丢失或损坏。
使用机库内部的存储设备。无人机在返回机库时，可以将数据传输到机库内部的存储设备中。这种方式可以更好地保护数据的安全性，因为数据不会受到外部网络的影响。
[bookmark: _Toc176769570]交互控制命令集
[bookmark: _Toc176769571]交互控制命令类别和功能
交互控制命令类别
无人机交互控制命令可以分为以下几类：
1. 周期上报消息：包括无人机位置信息、传感器状态信息、任务执行状态等信息；
基本控制命令：包括向前、向后、向左、向右、上升、下降等基本飞行命令；
航拍控制命令：包括拍摄照片、录制视频、调整相机角度等命令；
自动化控制命令：包括自动起飞、自动降落、自动返航、自动避障等命令。
飞行模式控制命令：包括手动模式、稳定模式、高度保持模式、GPS导航模式等命令；
系统设置命令：包括设置禁飞区、飞行参数、校准传感器、更新固件等命令。
交互控制命令功能
低空无人机交互控制命令功能主要有以下几种：
1. 获取无人机飞行状态等信息；
实现飞行方向和高度的控制；
实现航拍和视频录制功能；
实现自动化飞行和避障功能；
实现不同飞行模式的切换和控制；
实现系统设置和参数调整功能。	
[bookmark: _Toc176769572]交互控制命令的格式和语法
无人机的物模型
无人机的物模型(Thing Model)是使用结构化描述语言来定义无人机属性方法和事件，物模型格式见图1，宜包含以下信息:
a) 交互控制命令归属的命名空间；
b) 交互控制命令类型，包括但不仅限于属性、方法、事件；
c) 交互控制命令功能名称；
d) 交互控制命令取值内容。
[image: ]
无人机物模型数据格式
无人机物模型属性
无人机物模型属性具体要求参见表1。
无人机属性参数、参数类型和描述
	命令分组
	命令类型
	命令名称
	参数类型
	命令取值描述

	spec-v1
	property
	Name
	string
	设备序列号

	spec-v1
	property
	Serial Number
	string
	设备名称

	spec-v1
	property
	Manufacturer
	string
	厂商

	spec-v1
	property
	Model
	string
	型号

	spec-v1
	property
	Status
	int
	设备状态

	spec-v1
	property
	Address
	string
	接入协议

	spec-v1
	property
	System Version
	string
	系统版本号

	spec-v1
	property
	Time Zone
	string
	飞控版本号

	spec-v1
	property
	Battery
	int
	电池电量

	spec-v1
	property
	Fly Status
	int
	飞行状态

	spec-v1
	property
	Action of Disconnection
	int
	失联动作


无人机物模型方法
无人机方法要求见表2。
无人机方法名称和描述
	命令分组
	命令类型
	命令名称
	命令取值描述

	spec-v1
	action
	Forward
	向前

	spec-v1
	action
	Back
	向后

	spec-v1
	action
	Left
	向左

	spec-v1
	action
	Right
	向右

	spec-v1
	action
	Up
	上升


表2  无人机方法名称和描述（续）
	命令分组
	命令类型
	命令名称
	命令取值描述

	spec-v1
	action
	Down
	下降

	spec-v1
	action
	Fly
	一键起飞

	spec-v1
	action
	Give Directions Fly
	启动指点飞行

	spec-v1
	action
	Brake
	紧急制动

	spec-v1
	action
	Hover
	紧急悬停

	spec-v1
	action
	Return Alternate Point
	返航至备降点

	spec-v1
	action
	Precision Retur
	精准返航

	spec-v1
	action
	Land
	一键降落


无人机物模型事件
无人机事件命令要求见表3。
无人机事件名称和描述
	命令分组
	命令类型
	命令名称
	命令描述

	spec-v1
	event
	Upload Simulate Flight Status
	飞行状态上报

	spec-v1
	event
	Self Inspection Status
	飞机自检状态

	spec-v1
	event
	Upload Multi Point Flight Status
	多点飞行状态上报

	spec-v1
	event
	Status
	设备状态事件

	spec-v1
	event
	Low Battery
	低电量事件

	spec-v1
	event
	Flight Control
	飞控事件

	spec-v1
	event
	Omnidirectional Obstacle Avoidance
	避障事件


[bookmark: _Toc176769573]状态反馈和确认机制
状态反馈和确认机制包括一下内容
1. 心跳包机制：无人机定期向源设备发送心跳包，以确保通信链路正常；
ACK确认机制：无人机在收到控制命令后，需向源设备发送ACK确认消息，表示已经接收到命令；
状态反馈机制：无人机在执行控制命令的过程中，需定期向源设备反馈当前控制命令执行状态信息；
异常处理机制：无人机向源设备发送异常消息，并采取相应的措施进行处理。
[bookmark: _Toc176769574]安全性和隐私保护
[bookmark: _Toc176769575]数据传输和交换的安全性要求
数据传输和交换的基本要求
低空无人机的数据传输和交换应满足GB/T 37025-2018中6.1、6.2、6.3和6.4的相关要求。
避免干扰和攻击的措施
为了保障低空无人机的安全，应采取以下避免干扰和攻击的措施：
1. 防干扰技术：采用频率跳变、码型扩展等技术，增强通信信号的抗干扰能力，减少外部干扰对通信的影响；
加密技术：采用加密算法对通信数据进行加密，防止数据被窃取或篡改；
防攻击技术：采用物理屏蔽、电磁屏蔽等技术，防止无人机受到电磁干扰或攻击；
位置验证技术：通过GPS等定位技术，对无人机的位置进行验证，防止无人机被恶意操作。
系统监测技术：采用系统监测技术，对无人机系统进行实时监测，发现异常情况及时处理。
[bookmark: _Toc176769576]个人隐私保护
低空无人机数据隐私保护的手段主要包括以下几个方面：
1. 数据加密：对无人机采集的数据进行加密处理，确保数据在传输和存储过程中不被窃取或非法访问。数据加密可以采用对称加密算法、非对称加密算法或者混合加密算法等；
数据脱敏：对无人机采集的数据进行脱敏处理，删除敏感信息或替换为无关紧要的数据，从而保护个人隐私和企业商业机密。数据脱敏可以采用随机化、替换、扰动等技术；
访问控制：对访问无人机的用户进行身份认证和授权管理，确保只有合法的用户可以访问和使用无人机数据。访问控制可以采用多因素认证、权限细分、角色管理等手段，限制用户的访问权限和操作范围；
安全审计：对无人机数据的处理、存储和访问过程进行审计，发现和处理潜在的数据隐私泄露风险。安全审计可以采用日志分析、行为分析等技术手段，及时发现和处理潜在的安全威胁；
物理防护：对无人机本身进行物理防护，防止非法入侵和干扰。可以采用加密通信、反制导弹等技术手段提高无人机的安全性能，防止数据被非法获取或篡改。
[bookmark: _Toc176769577]标准实施与评价
本文件发布后，将上报给行业主管部门、行业协会、标准化技术委员会等，在相关主管部门的指导下，结合实际，认真做好标准实施准备，包括标准实施的方案准备、组织准备、知识准备、手段准备和物质条件准备等。
制定标准实施方案，标准实施方案内容包括但不限于：明确适用对象和场景、提供实施必备条件和保障（组织、制度、资金、人员和设备仪器等）、推荐方法路径，确定资源要素配置、关键环节和控制点，提出标准实施中的注意事项。
针对湖北省低空无人机信息传输等工作要求，进行标准宣贯和培训。
标准实施主要在全省从事低空无人机生产、应用、服务和管理的单位落实标准实施，重点是落实湖北省低空无人机接入物联系统的互联结构，传输、交换、控制的基本要求和安全性要求，以及控制、传输流程和协议接口等技术要求等。
标准实施的检查主要是检查标准实施方案的落实情况，需要逐条检查标准实施内容的落实，并记录未实施内容的理由或原因。标准实施检查也要检查标准实施的支持手段和物质条件的落实情况。做好标准实施验证记录，畅通标准实施信息采集的方式方法和反馈渠道，定期整理并处理收集到的意见建议。
在标准实施一定时间后，对照标准实施方案，开展标准实施效果评价分析，总结实施经验成效，梳理存在的薄弱环节。对标准实施评价的基本依据是《中华人民共和国标准化法》等。标准实施的评价主要是评价标准实施的效果，主要从技术进步、质量水平提高、客户满意度、规范秩序、效率提高、节约费用、节省时间、履行社会责任等方面进行有益性评价，同时还要评价标准实施带来的问题，以便为未来改进提供参考。
适时向专业标准化技术委员会和标准归口管理单位反馈情况，提出标准推广、修改、补充、完善或者废止等意见建议。
标准实施信息及意见反馈表相关示例见附录A。
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[bookmark: _Toc176769578]
（资料性）
湖北省地方标准实施信息及意见反馈表
湖北省地方标准实施信息及意见反馈表如表A.1所示。
湖北省地方标准实施信息及意见反馈表
	标准名称及编号
	

	总体评价
	适用性
	该标准与当前所在地的产业或社会发展水平是否相匹配？
	□是  □否

	
	协调性
	该标准的特色要求与其他强制性标准的主要技术指标、相关法律法规、部门规章或产业政策是否协调？
	□是  □否

	
	执行情况
	标准执行单位或人员是否按照标准要求组织开展相关工作？
	□是  □否

	实施信息
	标准实施过程中是否存在阻力和障碍？
	□是  □否

	
	实施过程中存在的主要问题
	

	修改意见
	总体意见
	□适用    □修改    □废止

	
	具体修改意见
	需修改章节：
具体修改意见：

	反馈渠道
	□标准化行政主管部门
□省直行业主管部门
□专业标准化技术委员会（工作组）
□标准起草组（牵头起草单位）

	反馈人
	姓名：           单位：                        联系方式：

	填表说明：为及时掌握标准实施情况，了解地方标准实施过程中存在的问题，并为标准复审提供科学依据，特制定《湖北省地方标准实施信息及意见反馈表》。可根据实际情况在表格中对应方框打勾，有需要文字说明的反馈意见可在相应位置进行文字描述，也可另附页。
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